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ZE YATIRIM HOLDING A.S. VERI IMHA POLITIKASI
1.GIRIS
1.1.Amac

Kisisel Verileri Saklama ve Imha Politikas1 (“Politika”), ZENERGY ENERJI A.S. (“Sirket”)
tarafindan gergeklestirilmekte olan saklama ve imha faaliyetlerine iliskin is ve islemler konusunda
usul ve esaslar1 belirlemek amaciyla hazirlanmigtir.

Sirket; Stratejik Planda belirlenen misyon, vizyon ve temel ilkeler dogrultusunda; Sirket ¢aliganlari,
caligan adaylari, hizmet saglayicilari, ziyaretgiler ve diger iiciincii kisilere ait kigisel verilerin T.C.
Anayasasi, uluslararasi s6zlesmeler, 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“Kanun”) ve
diger ilgili mevzuata uygun olarak islenmesini ve ilgili kisilerin haklarmi etkin bir sekilde
kullanmasinin saglanmasini 6ncelik olarak belirlemistir.

Kisisel verilerin saklanmasi ve imhasina iliskin is ve islemler, Sirket tarafindan bu dogrultuda
hazirlanmis olan Politikaya uygun olarak gerceklestirilir.

1.2.Kapsam
Sirket ¢alisanlari, ¢alisan adaylari, hizmet saglayicilar, ziyaretciler ve diger tiglinci kisilere ait kisisel
veriler bu Politika kapsaminda olup Sirketin sahip oldugu ya da Sirketge yonetilen kisisel verilerin

islendigi tiim kayit ortamlar1 ve kisisel veri islenmesine yonelik faaliyetlerde bu Politika uygulanir.

1.3.Kisaltmalar ve Tammmlar

Alicr Grubu : | Veri sorumlusu tarafindan kisisel verilerin aktarildigi gergek veya tiizel kisi
kategorisi.
Acik Riza : | Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 0Ozgur iradeyle

agiklanan riza.

Anonim Hale Getirme . | Kisisel verilerin, baska verilerle eslestirilerek dahi higbir
surette  kimligi  belirli  veya belirlenebilir ~ bir  gercek kisiyle]
iligkilendirilemeyecek hale getirilmesi.

Cahsan . | Kisisel Verileri Koruma Kurumu personeli.

EBYS : | Elektronik Belge Y&netim Sistemi

Elektronik Ortam . | Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
degistirilebildigi ve yazilabildigi ortamlar.

Elektronik ~ Olmayan | : | Elektronik ortamlarin diginda Kkalan tim yazili, basili, gorsel vb. diger

Ortam ortamlar.

Hizmet Saglayici | Kigisel Verileri Koruma Kurumu ile belirli bir sézlesme ¢ercevesinde]

hizmet saglayan ger¢ek veya tiizel kisi.
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Tlgili Kisi Kisisel verisi islenen gergek kisi.

Tlgili Kullanicx Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
sorumlu olan kisi ya da birim hari¢ olmak lizere veri sorumlusu organizasyonu
icerisinde veya veri sorumlusundan aldig:i yetki ve talimat dogrultusunda
kisisel verileri isleyen kisiler.

imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

Kanun 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.

Kayit Ortamu Tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen|
kisisel verilerin bulundugu her tiirlii ortam.

Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiye iliskin her trlu bilgi.

Kisisel Veri lisleme
Envanteri

Veri sorumlularinin is siire¢lerine bagli olarak gergeklestirmekte olduklari
kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaglari, veri
kategorisi, aktarilan alic1 grubu ve veri konusu kisi grubuyla iligkilendirerek
olusturduklar1 ve kisisel verilerin igslendikleri amaglar igin gerekli olan azami
stireyi, yabanci iilkelere aktarimu ©ngorulen kisisel verileri ve veri
giivenligine iligkin

alinan tedbirleri agiklayarak detaylandirdiklar: envanter.

Kisisel Verilerin
Islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, saklanmasi, degistirilmesi, yeniden
diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandirilmasi ya da kullanilmasimin engellenmesi gibi
veriler  Uzerinde

gergeklestirilen her turli iglem.

Kisisel Verilerin Anonim
Hale Getirilmesi

Kisisel verilerin, bagka verilerle eslestirilerek dahi higbir surette kimligi belirli
veya belirlenebilir bir gergek kisiyle iligkilendirilemeyecek hale getirilmesi.

Kisisel Verilerin
Silinmesi

Kisisel verilerin Ilgili Kullanicilar icin hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi islemi.

Kisisel Verilerin Yok
Edilmesi

Kisisel wverilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemi.

Kurul

Kisisel Verileri Koruma Kurulu

Kurum

Kisisel Verileri Koruma Kurumu

Ozel Nitelikli  Kisisel :

Veri

Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya
diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi,
cinsel hayati, ceza mahkiimiyeti ve guvenlik tedbirleriyle ilgili wverileri
ile

biyometrik ve genetik verileri.
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Periyodik imha

Kanunda yer alan kigisel verilerin iglenme sartlarinin tamaminin ortadan
kalkmas1 durumunda kisisel verileri saklama ve imha politikasinda belirtilen
ve tekrar eden araliklarla re’sen gergeklestirilecek silme, yok etme veya
anonim hale getirme islemi.

Politika

Kisisel Verileri Saklama ve imha Politikasi

Veri Isleyen

Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu
adma kisisel verileri igleyen gergek veya tlizel kisi.

Veri Sorumlusu

Kisisel verilerin isleme amag¢ ve yontemlerini belirleyen, ilgili kanuna uygun
olarak veriyi isleyen ve muhafaza eden gergek veya tiizel kisi.

Veri Kayit Sistemi

Kisisel verilerin belirli kriterlere gére yapilandirilarak islendigi kayit sistemi.

Veri Sorumlulan Sicil :

Veri sorumlularmin Sicile bagvuruda ve Sicile ilisin ilgili diger islemlerde

Bilgi Sistemi kullanacaklari, internet iizerinden erisilebilen, Baskanlik tarafindan olusturulan|
ve yoOnetilen biligim sistemi.

VERBIS Veri Sorumlular Sicili Bilgi Sistemi.

Yonetmelik 28 Ekim 2017 tarihinde Resmi Gazete’de yayimlanan Kisisel Verilerin

Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y 6netmelik.

2.SORUMLULUK ve GOREV DAGILIMLARI

Sirketin tiim birimleri ve galisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan teknik
ve idari tedbirlerin geregi gibi uygulanmasi, birim ¢alisanlarinin egitimi ve farkindaligmnin
arttirilmasi, izlenmesi ve siirekli denetimi ile kisisel verilerin hukuka aykir1 olarak islenmesinin
onlenmesi, kisisel verilere hukuka aykir1 olarak erigilmesinin 6nlenmesi ve kisisel verilerin hukuka
uygun saklanmasinin saglanmasi amaciyla kigisel veri iglenen tiim ortamlarda veri giivenligini
saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda sorumlu birimlere aktif olarak

destek verir.

Kisisel verilerin saklama ve imha siireclerinde gorev alanlarin unvanlari, birimleri ve gorev
tanimlarina ait dagilim Tablo 1°de verilmistir.

Tablo 1: Saklama ve imha strecleri gorev dagilim

UNVANI BIRIMI GOREVI

Sirket Yonetimi Yonetim Kurulu Calisanlarmm  politikaya uygun  davranmasindan
sorumludur.

Insan Kaynaklar1 | Diger Birimler Yonetmeligin hazirlanmasi, gelistirilmesi,

Birimi  ,idari Isler yuritiilmesi, ilgili ortamlarda yayinlanmasi ve

Birimi, Hukuk gincellenmesinden ve  Ilgili Kisi basvurularmin

Departman yanitlanmasindan sorumludur.
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Bilgi Islem Sorumlusu Bilgi Islem Servisi Yonetmeligin uygulanmasinda ihtiya¢ duyulan teknik
¢Oziimlerin sunulmasindan sorumludur. Gorevlerine
uygun olarak  YoOnetmeligin  yiiriitiilmesinden
sorumludur.

Diger Tum Birimler | Gorevlerine uygun olarak Politikamin ylrutiilmesinden
sorumludur.

3.KAYIT ORTAMLARI

Kisisel veriler, Sirket tarafindan Tablo 2’de listelenen ortamlarda hukuka uygun olarak giivenli bir
sekilde saklanir.

Tablo 2: Kisisel veri saklama ortamlar

Elektronik Ortamlar Elektronik Olmayan Ortamlar
Kagtlar
Yazicilar, tarayicilar, fotokopi makineleri Yazih ,basili,gorsel ortamlar
Sunucular (Etki alani, yedekleme, e-posta, Manuel veri kayit sistemleri(anket formlar, ziyaretci
veritabani, web, dosya paylasim, vb.) giris defteri)

Optik diskler(CD,DVD vb.)

Yazilimlar(Ofis  yazilimlari, portal, EBYS,
VERBIS.)

Bilgi giivenligi cihazlarn(giivenlik duvari, saldiri
tespit ve engelleme, giinliik kayit dosyasi,)
antivirls vb. )

Cikarilabilir ve tasinabilir bellekler(USB,Hafiza
kart1 vb.)

Kisiseel bilgisayarlar (Masaust,DizUst()

Mobil Cihazlar(Telefon,Tablet vb.)

4.SAKLAMAYA iLISKiN ACIKLAMALAR

Kanunun 3 iincii maddesinde “kisisel verilerin iglenmesi” kavrami tanimlanmus, 4 lincii maddesinde
islenen kisisel verinin “iglendikleri amagla baglantili, simrli ve OIGUIU olmas: ve ilgili mevzuatta
ongorilen veya islendikleri amag icin gerekli stire kadar muhafaza edilmesi” gerektigi belirtilmis,
5 ve 6 nc1 maddelerde ise kisisel verilerin igleme sartlar: sayillmistir.

Buna gore, Sirketimiz faaliyetleri cercevesinde kisisel veriler, ilgili mevzuatta ongériilen veya isleme
amaglarimiza uygun siire kadar saklanir.

4.1.Saklamavi Gerektiren Hukuki Sebepler;

Sirket, kisisel verileri belirli ve mesru amagclarla, Kanun’da ve Politika’da detaylandirilan ilkeler

6
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1s181inda saklamaktadir. Sirketin kisisel verileri saklamasii gerektiren birincil sebep, yiiriirliikte olan
kanun ve bu kanunlar uyarinca isleme konulan ikincil mevzuattan kaynakli yiikiimliiliikklerdir. Kisisel
veriler ncelikle kanunlar ¢ergcevesinde ongoriilen siireler kadar saklanmaktadir. Siireye iliskin kanuni
bir diizenlemenin bulunmadig1 durumlarda Sirket, ilgili kigisel veriyi, isleme siireci ve olasi ihtilaflarda
delil vasfi ve zamanagim def’i de géz Oniine alarak kanuni zamanasimu siiresi kadar muhafaza eder.
Herhangi bir ihtilafa konu olmasi miimkiin goriilmeyen siireclerde ise kisisel verinin islenmesini
gerektiren sebeplerin varligi 1s18inda teamiil geregi makul bir siire ilgili verileri saklayabilecektir.

e 6698 sayili Kisisel Verilerin Korunmasi Kanunu,
e 6098 sayil1 Turk Borc¢lar Kanunu,
e 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanunu,

e 5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun,

e 6361 sayili Is Saglhig1 ve Giivenligi Kanunu,

e 4982 Sayili Bilgi Edinme Kanunu,

e 3071 sayili Dilekge Hakkinin Kullanilmasina Dair Kanun,
e 4857 sayili Is Kanunu,

e Isyeri Bina ve Eklentilerinde Alinacak Saghk ve Guvenlik Onlemlerine iliskin
Yonetmelik,

e Bu kanunlar uyarinca yirurlukte olan diger ikincil diizenlemeler
gergevesinde ongoriilen saklama siireleri kadar saklanmaktadir.

4.2.Saklamayi Gerektiren isleme Amaclar

Sirket, Kisisel Veri Isleme Envanteri’nde detayli bir bicimde yer verdigi ve kategorize ettigi kisisel
verileri, hukuki yiikiimliliikleri yerine getirilebilmek, calisan haklarm1 ve yan haklarim
planlayabilmek, miisteri iliskilerini yonetilebilmek ve ticari faaliyetlerini siirdiiriilebilmek amacryla
madde 4°te belirtilen fiziki yahut elektronik ortamlarda kanunda 6ngoriilen ilke ve siireler 1s181nda ve
asagidaki amaglar dogrultusunda saklamakadir:

e Yasal diizenlemelerin gerektirdigi veya zorunlu kildig1 sekilde, hukuki yiikiimliiliiklerin yerine
getirilmesinin saglanmasi,

o Kisisel verilerin s6zlesmelerin kurulmasi ve ifasi ile dogrudan dogruya ilgili olmast,

e Kisisel verilerin bir hakkin tesisi, kullanilmasi1 veya korunmasi amaciyla saklanmasi,

e Satig oranlar1 yahut performans degerlendirmeleri gibi hususlarda gerekli istatistiksel
calismalarin ve yasal raporlamalarm yapilabilmesi

o Kisisel verilerin kisilerin temel hak ve 6zgiirliikklerine zarar vermemek kaydiyla Sirket’in mesru
menfaatleri igin saklanmasinin zorunlu olmas,

e Insan kaynaklar siireclerinin yiiriitiilmesi ile sirket i¢i yahut sirket ile is iliskisinde bulunan
gercek / tlizel kisilerle irtibatin saglanmasi,

e Kigisel verilerin Sirket’in herhangi bir hukuki yiikiimliiliigiinii yerine getirmesi amaciyla
saklanmas1 yahut mevzuatta kisisel verilerin saklanmasinin acik¢a dngoriilmesi,

e Sirket giivenliginin saglanmasi,

e Veri sahiplerinin agik rizasimin alimmasii gerektiren saklama faaliyetleri agisindan veri
sahiplerinin agik rizasinin bulunmasi,

e Ileride dogabilecek hukuki uyusmazliklarda delil olarak ispat yiikiimliiliigii geregi,

o Acil durum yonetimi sureclerinin yarutilmesi,

e Bilgi giivenligi siireclerinin yiirtitiilmesi,
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Caligsan aday, stajyer ve 6grenci segme ve yerlestirme siireglerinin yiiriitiilmesi,
Calisan adaylarmin bagvuru siireclerinin yiiriitiilmesi,

Calisgan memnuniyeti ve baglilig1 siireclerinin yiirtitiilmesi,
Calisanlar i¢in ig akdi ve mevzuattan kaynakli yiikiimliiliikklerin yerine getirilmesi,
Calisanlar igin yan haklar ve menfaatleri siireglerinin yiritiilmesi,
Denetim ve etik faaliyetlerinin yurutilmesi,

Egitim faaliyetlerinin yiiriitiilmesi,

Erisim yetkilerinin yiiriitiilmesi,

Faaliyetlerin mevzuata uygun yarutilmesi,

Finans ve muhasebe islerinin yiiriitiilmesi,

Firma, iiriin ve hizmetlere baglilik siireclerinin yiiriitiilmesi,
Fiziksel mekan giivenliginin temini,

Gorevlendirme sureglerinin yrtulmesi,

Hukuk islerinin takibi ve yiiriitiilmesi,

I¢ denetim, sorusturma ve istihbarat faaliyetlerinin yiiriitiilmesi,
Iletisim faaliyetlerinin yiiriitiilmesi,

[s faaliyetlerinin yiiriitiilmesi ve denetimi,

Is saghgi ve giivenligi faaliyetlerinin yiiriitiilmesi,

Is siireglerinin iyilestirilmesine yonelik &nerilerin alinmasi ve degerlendirilmesi,
Is siirekliliginin saglanmasi faaliyetlerinin yiiriitiilmesi,

Lojistik faaliyetlerinin yratulmesi,

Mal ve hizmet satin alim sureglerinin yurattlmesi,

Mal ve hizmet satis sonrasi destek hizmetlerinin yiiriitiilmesi,
Mal ve hizmet satis siireclerinin yiiriitiilmesi,

Mal ve hizmet Uretim ve operasyon siireclerinin yirtilmesi,
Miisteri iliskileri yonetimi siireglerinin yiiriitiilmesi,

Miisteri memnuniyetine yonelik aktivitelerin ylrtilmesi,
Organizasyon ve etkinlik yonetimi,

Pazarlama analiz ¢aligmalarinin yiiriitiilmesi,

Performans degerlendirme siireclerinin yiiriitiilmesi,

Reklam, kampanya ve promosyon sureclerinin ylritilmesi,
Risk yonetimi slreclerinin yirGtulmesi,

Saklama ve arsiv faaliyetlerinin yiiriitiilmesi,

So6zlesme siireclerinin yiiriitiilmesi,

Sponsorluk faaliyetlerinin ylritilmesi,

Stratejik planlama faaliyetlerinin yuritilmesi,

Talep ve sikayetlerin takibi,

Tasmir mal ve kaynaklarin giivenliginin temini,

Tedarik zinciri yonetimi sureclerinin yirittlmesi,

Ucret politikasini yiiriitiilmesi,

Uriin ve hizmetlerin pazarlama stireclerinin yurdtilmesi,

Veri sorumlusu operasyonlarinin giivenliginin temini,

Yatirim siireglerinin yiiriitiilmesi,

Yetenek / kariyer gelisimi faaliyetlerinin yiiriitiilmesi,

Yetkili kisi, kurum ve kuruluslara bilgi verilmesi,

Yonetim faaliyetlerinin yuritilmesi,

Ziyaretci kayitlarmin olusturulmasi ve takibi.

5.iMHAYA ILiSKiN ACIKLAMALAR
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5.1.imhay1 Gerektiren Sebepler

Kisisel veriler;

e Islenmesine esas teskil eden ilgili mevzuat hilkiimlerinin degistirilmesi veya ilgast,

e Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmas,

o Kigisel verileri islemenin sadece agik riza sartina istinaden gergeklestigi hallerde, ilgili kisinin
acik rizasimi geri almas,

e Kanunun 11 inci maddesi geregi ilgili kisinin haklari ¢ergevesinde kigisel verilerinin silinmesi ve
yok edilmesine iliskin yaptigi bagvurunun Sirket tarafindan kabul edilmesi,

o Sirketin, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebi ile kendisine yapilan bagvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi
veya Kanunda 6ngoriilen siire i¢inde cevap vermemesi hallerinde; Kurula sikayette bulunmasi ve
bu talebin Kurul tarafindan uygun bulunmasi,

o Kigisel verilerin saklanmasini gerektiren azami siirenin gegmis olmasi ve kisisel verileri daha
uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi,

durumlarinda, Sirket tarafindan ilgili kiginin talebi iizerine silinir, yok edilir ya da re’sen silinir, yok
edilir veya anonim hale getirilir.

6.TEKNIK ve iDARIi TEDBIiRLER

Kisisel verilerin giivenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve erisilmesinin
onlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi i¢in Kanunun 12 nci maddesiyle
Kanunun 6 nc1 maddesi dordiincii fikras1 geregi 6zel nitelikli kisisel veriler i¢in Kurul tarafindan
belirlenerek ilan edilen yeterli dnlemler ¢ergevesinde Sirket tarafindan teknik ve idari tedbirler alinir.

6.1.Teknik Tedbirler
Sirket tarafindan, isledigi kisisel verilerle ilgili olarak alinan teknik tedbirler asagida sayilmustir:

e Sizma (Penetrasyon) testleri ile Sirketimiz bilisim sistemlerine yonelik risk, tehdit, zafiyet ve
varsa agikliklar ortaya cikarilarak gerekli 6nlemler alinmaktadir.

o Bilgi giivenligi olay yonetimi ile ger¢ek zamanli yapilan analizler sonucunda bilisim sistemlerinin
siirekliligini etkileyecek riskler ve tehditler siirekli olarak izlenmektedir.

¢ Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi ile kurumsal
aktif dizin iizerinden giivenlik politikalar1 aracilig1 ile yapilmaktadir.

e Kurumun bilisim sistemleri teghizati, yazilim ve verilerin fiziksel giivenligi i¢in gerekli 6nlemler
alinmaktadir.

e Cevresel tehditlere karsi bilisim sistemleri giivenliginin saglanmasi i¢in, donanimsal (sistem
odasina sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24 calisan izleme
sistemi, yerel alan agini olusturan kenar anahtarlarin fiziksel giivenliginin saglanmasi, yangin
sondiirme sistemi, iklimlendirme sistemi vb.) ve yazilimsal (glivenlik duvarlari, atak onleme
sistemleri, ag erisim kontrolii, zararl yazilimlar1 engelleyen sistemler vb.) 6nlemler alinmaktadir.

o Kigsisel verilerin hukuka aykir1 islenmesini 6nlemeye yonelik riskler belirlenmekte, bu risklere
uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik kontroller
yapilmaktadir.

o Sirket icerisinde erisim prosediirleri olusturularak kisisel verilere erisim ile ilgili raporlama ve
analiz caligmalar1 yapilmaktadir.
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o Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz erigimler
veya erisim denemeleri kontrol altinda tutulmaktadir.

o Sirket, silinen kisisel verilerin ilgili kullanicilar i¢in erigilemez ve tekrar kullanilamaz olmasi igin
gerekli tedbirleri almaktadir.

o Kigsisel verilerin hukuka aykir1 olarak baskalar1 tarafindan elde edilmesi halinde bu durumu ilgili
kisiye ve Kurula bildirmek icin Sirket tarafindan buna uygun bir sistem ve altyapi
olusturulmustur.

o Giivenlik agiklar1 takip edilerek uygun giivenlik yamalar1 yliklenmekte ve bilgi sistemleri giincel
halde tutulmaktadir.

o Kigisel verilerin islendigi elektronik ortamlarda gucli parolalar kullanilmaktadir.

o Kisisel verilerin iglendigi elektronik ortamlarda giivenli kayit tutma (loglama) sistemleri
kullanilmaktadir.

o Kigisel wverilerin givenli olarak saklanmasin1i saglayan veri yedekleme programlari
kullanilmaktadir.

e Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erigsim, erigsim
prensiplerine gore sinirlandirilmaktadir.

o Sirket internet sayfasina erisimde giivenli protokol (HTTPS) kullanilarak SHA 256 Bit RSA
algoritmasiyla sifrelenmektedir.

e Ozel nitelikli kisisel verilerin giivenligine yonelik ayr1 politika belirlenmistir.

o Ozel nitelikli kisisel veri isleme siireclerinde yer alan ¢alisanlara yonelik dzel nitelikli kisisel veri
giivenligi konusunda egitimler verilmis, gizlilik sdzlesmeleri yapilmis, verilere erisim yetkisine
sahip kullanicilarin yetkileri tammlanmustir.

o Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik ortamlar
kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar giivenli
ortamlarda tutulmakta, tiim iglem kayitlar1 loglanmakta, ortamlarin giivenlik gilincellemeleri
strekli takip edilmekte, gerekli guvenlik testlerinin diizenli olarak yapilmasy/yaptirilmast,
test sonuglarinin kayzit altina alinmasi,

e Ogzel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarin
yeterli gilivenlik Onlemleri alinmakta, fiziksel gilivenligi saglanarak yetkisiz giris cikislar
engellenmektedir.

e Ogzel nitelikli kisisel veriler e-posta yoluyla aktarilmas1 gerekiyorsa sifreli olarak kurumsal e-
posta adresiyle veya KEP hesab1 kullanilarak aktarilmaktadir. Tasmabilir bellek, CD, DVD gibi
ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmekte ve kriptografik
anahtar farkli ortamda tutulmaktadir. Farkli fiziksel ortamlardaki sunucular arasinda aktarma
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktarimi
gerceklestirilmektedir. Kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi
ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere kars1 gerekli 6nlemler alinmakta ve evrak
“gizli” formatta gonderilmektedir.

6.2.idari Tedbirler

Sirket tarafindan, isledigi kisisel verilerle ilgili olarak alinan idari tedbirler asagida sayilmustir:

e (alisanlarin niteliginin gelistirilmesine yonelik, kisisel verilerin hukuka aykir1 olarak islenmenin
onlenmesi, kisisel verilerin hukuka aykir1 olarak erisilmesinin 6nlenmesi, kisisel verilerin
muhafazasinin saglanmasi, iletisim teknikleri, teknik bilgi beceri, 657 sayili Kanun ve ilgili diger
mevzuat hakkinda egitimler verilmektedir.

e Sirket tarafindan yiiriitiilen faaliyetlere iligskin caligsanlara gizlilik sdzlesmeleri imzalatilmaktadir.
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e Giivenlik politika ve prosediirlerine uymayan ¢alisanlara yonelik uygulanacak disiplin prosediirii
hazirlanmustir.

e Kisisel veri islemeye baslamadan once Sirket tarafindan, ilgili kigileri aydinlatma yiikiimliligi
yerine getirilmektedir.

e Kisisel veri isleme envanteri hazirlanmstir.
e Sirket i¢i periyodik ve rastgele denetimler yapilmaktadir.
e Calisanlara yonelik bilgi giivenligi egitimleri verilmektedir.

7 KIiSISEL VERILERI IMHA TEKNIKLERI

Sirket, kanunda 6ngoriilen siire ya da islendikleri amag i¢in gerekli olan saklama siiresinin sona ermesi
halinde kigisel verileri, yine ilgili kanun hiikiimlerine uygun bir bi¢cimde asagida belirtilen tekniklerle
imha eder.

7.1.Kisisel Verilerin Silinmesi

¢ Sunucularda Yer Alan Kisisel Veriler: Sunucularda yer alan kisisel verilerden saklanmasini
gerektiren siire sona erenler i¢in sistem ydneticisi tarafindan ilgili kullanicilarin erigim yetkisi
kaldirilarak silme iglemi yapilir.

e Hizmet Olarak Uygulama Turt Bulut Cézimleri (Office365 vb.): Bulut sisteminde verileri
silme komutu vererek silinir. Anilan islem gerceklestirirken ilgili kullanicimin bulut sistemi
iizerinde silinmis verileri geri getirme yetkisinin olmadigina 6zellikle dikkat edilecektir.

e Elektronik Ortamda Yer Alan Kisisel Veriler: Elektronik ortamda yer alan kisisel verilerden
saklanmasini gerektiren siire sona erenler, veri tabam yonetici hari¢ diger calisanlar (ilgili
kullanicilar) i¢in higbir sekilde erisilemez ve tekrar kullamlamaz hale getirilir.

e Fiziksel Ortamda Yer Alan Kisisel Veriler: Fiziksel ortamda tutulan kisisel verilerden
saklanmasini gerektiren siire sona erenler i¢in evrak arsivinden sorumlu birim yoneticisi hari¢
diger calisanlar icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilir. Ayrica, iizeri
okunamayacak sekilde ¢izilerek/boyanarak/silinerek karartma iglemi de uygulanir.

e Tasinabilir Medyada Bulunan Kisisel Veriler: Flash tabanli saklama ortamlarinda tutulan
kisisel verilerden saklanmasini gerektiren siire sona erenler, sistem yoOneticisi tarafindan
sifrelenerek ve erisim yetkisi sadece sistem ydneticisine verilerek sifreleme anahtarlarryla

giivenli ortamlarda saklanir.

Ancak, kisisel verilerin silinmesi islemi, diger verilere de sistem igerisinde erisilememe ve bu verileri
kullanamama sonucunu doguracak ise, asagidaki kosullarin saglanmasi kaydiyla, kisisel verilerin ilgili
kisiyle iliskilendirilemeyecek duruma getirilerek arsivlenmesi halinde de kisisel veriler silinmis

sayilacaktir;

e Bagka herhangi bir kurum, kurulus veyahut kisinin erigsimine kapali olmasi,
e Kigisel verilere yalnizca yetkili kisiler tarafindan erigilmesini saglayacak sekilde gerekli her

tirli teknik ve idari tedbirlerin alinmasi.
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7.2.Kisisel Verilerin Yok Edilmesi

o Fiziksel Ortamda Yer Alan Kisisel Veriler: Kagit ortaminda yer alan kisisel verilerden
saklanmasini gerektiren siire sona erenler, kagit kirpma makinelerinde geri dondiiriilemeyecek
sekilde yok edilir.

e Optik / Manyetik Medyada Yer Alan Kisisel Veriler: Optik medya ve manyetik medyada
yer alan kisisel verilerden saklanmasini gerektiren siire sona erenlerin eritilmesi, yakilmasi veya
toz haline getirilmesi gibi fiziksel olarak yok edilmesi islemi uygulanir.

e De-manyetize Etme: Manyetik medyanin yiiksek manyetik alanlara maruz kalacagi ozel
cihazlardan gegcirilerek tzerindeki verilerin okunamaz bir bigimde bozulmasi yontemidir. Bu
yontemle yok etme basarili olmaz ise ancak medyanin fiziksel olarak yok edilmesi ile yok etme
islemi tamamlanmis olabilecektir.

o Uzerine Yazma: Uzerine yazma yontemi, 6zel yazilimlar araciligr ile manyetik medya ve
yeniden yazilabilir optik medya iizerinden en az yedi kez 0 ve 1’lerden olusan rastgele veriler
yazilarak eski verinin okunabilmesi ve kurtarilabilmesini imkansizlastiran veri yok etme
yontemidir.

7.3.Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel Verilerin anonim hale getirilmesi, Kisisel Verilerin bagka verilerle eslestirilse dahi higbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iligskilendirilemeyecek hale getirilmesidir.

Kisisel Verilerin anonim hale getirilmis olmasi i¢in; kigisel verilerin; Sirket’in, verilerin aktarildigi
ticlincii kisi veya kisiler tarafindan geri dondiirme ve verilerin baska verilerle eslestirilmesi gibi kayit
ortamu ve ilgili faaliyet alan1 agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya
belirlenebilir bir gergek kisiyle iligkilendirilemez hale getirilmesi gerekir.

Sirket kisisel verileri anonim hale getirmek igin “Degiskenleri Cikartma, Kayitlar1 Cikartma, Alt ve Ust
Smir Kodlama, Bolgesel Gizleme, Ornekleme, Mikro-Birlestirme, Veri Degis-Tokusu, Giiriiltii Ekleme,
K-Anonimlik, L-Cesitlilik, T-Yakinlikk” yontemlerden bir veya birkagini  kullanabilir:
Veri Sorumlusu sifat ile Sirket, ilgili siire¢lerde hangi yontemi uygulayacagina, ilgili verinin kayit
ortami, niteligi, biyiikliigii, saglanmak istenen fayda ve isleme amac1 gibi 6zellikleri tespit ederek karar
VErir.

8.SAKLLAMA VE iMHA SURELERI

Sirket, KVKK ve mevzuata uygun bi¢imde elde ettigi kisisel verilerin saklama ve imha siireclerindeki
siire tespitine iligkin olarak; dncelikle mevzuatta bir siire 6ngdriilmiis ise bu siireye riayet etmektedir.

Belirtilen stirenin sona ermesi halinde veya mevzuatta saklamaya iliskin herhangi bir siire ongoriilmemis
ise; kigisel veriler, KVKK’nin 6. maddesi dikkate alinarak kisisel veriler ve 6zel nitelikli kigisel veriler
olarak ayrima tabi tutulur. Ozel nitelikte oldugu tespit edilen tiim kisisel veriler imha edilir.

KVKK ’nin 4. maddesinde yer alan ilkelere aykirilik teskil edebilecegi tespit edilen veriler veya verinin
saklanmasinda Sirket’in mesru bir amacinin olmadigi durumlarda silinir, yok edilir ya da anonim hale
getirilir.

Verinin saklanmast KVKK’nin 5. ve 6. maddelerinde 6ngoriilmiis olan istisna kapsaminda ise gereken
makul siireler tespit edilir ve makul surenin bitiminde ilgili veriler silinir, yok edilir ya da anonim hale
getirilir.
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Sirket tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;
1. Sireclere bagh olarak gerceklestirilen faaliyetler kapsamindaki tum kisisel verilerle
ilgili kisisel veri bazinda saklama siireleri Kisisel Veri Isleme Envanterinde;
2. Veri kategorileri bazinda saklama sireleri VERBIS e kayitta;
3. Sireg bazinda saklama siireleri ise Kisisel Veri Saklama ve Imha Politikasinda yer alir.

S6z konusu saklama sureleri (zerinde, gerekmesi halinde

giincellemeler yapilir.

SUREC SAKLAMA SURESI IMHA SURESI

Genel kurul ve yonetim kurulu islemleri, | 10 YIL Saklama suresinin bitimini takip
sirket ortaklar1 ve yonetim kurulu eden ilk periyodik imha siresinde
tiyelerine iliskin bilgiler

Sozlesmelerin akdedilmesi Sozlesmenin  sona  ermesini | Saklama siresinin bitimini takip

takiben 10 y1l

eden ilk periyodik imha siresinde

Is saghig1 ve giivenligi uygulamalari

Is akdinin bitiminden itibaren 10

Saklama suresinin bitimini takip

yil eden ilk periyodik imha siresinde
Genel muhasebe siirecleri, 6deme ve | Is iliskisinin bitiminden itibaren | Saklama siresinin bitimini takip
tahsilat islemleri 10 y1l eden ilk periyodik imha siresinde
Insan  kaynaklar1  dair  sireclerin | Sozlesmenin sona  ermesini | Saklama siiresinin bitimini takip
yuratulmesi takiben 10 yil eden ilk periyodik imha siiresinde

Genel muhasebe surecleri, 6deme ve
tahsilat islemleri

Is iliskisinin bitiminden itibaren
10 y1l

Saklama suresinin bitimini takip
eden ilk periyodik imha siresinde

Calisanlarm  sistem ve  Yazilimlar
atanimlanmasi, tahsis ve erisimyetkisi
verilmesi (e-mail adresi, kullanic1 adi,
sifre, parola gibi)

Is akdinin bitiminden itibaren 3
ay

Saklama suresinin bitimini takip
eden ilk periyodik imha siresinde

Genel  kalite  siireclerine  iligkin
faaliyetlerdeki  bilgiler, ¢alisanlarin
sirket i¢i/dis1 egitim kayitlart

Is akdinin bitiminden itibaren 10
yil

Saklama suresinin bitimini takip
eden ilk periyodik imha siresinde

Calisan adaylarma iliskin veriler

Bagvuru tarihinden itibaren 1 yil

Saklama suresinin bitimini takip
eden ilk periyodik imha stresinde

Mahkeme, icra, idari mercilerin bilgi
taleplerinin cevaplanmasi

Islem tarihinden itibaren 10 yil

Saklama suresinin bitimini takip
eden ilk periyodik imha siresinde

Personel finansman surecleri

Is iliskisinin bitiminden itibaren
10 yil

Saklama suresinin bitimini takip
eden ilk periyodik imha stresinde

Rehber kayitlari, kurumsal
faaliyetleri, planlanmasi ve icrasi

iletisim

Is iliskisinin bitiminden itibaren
10 yil

Saklama suresinin bitimini takip
eden ilk periyodik imha stresinde

Silme, yok etme, anonim hale getirme
kayit siireci

Islem tarihinden itibaren 3 yil

Saklama suresinin bitimini takip
eden ilk periyodik imha stresinde

Ziyaret¢i ve Toplantt Katilimeilarinin

Etkinligin sona ermesini takiben

Saklama suresinin bitimini takip

Kaydi 2yl eden ilk periyodik imha siresinde
Log kayitlari 2YIL Saklama suresinin bitimini takip

eden ilk periyodik imha siiresinde
Kamera Kayitlari 3AY Saklama suresinin bitimini takip

eden ilk periyodik imha siiresinde

KVK Siirecleri (Aydinlatma, AgikRiza,
Bagvuru ve Sikayetler)

Ilgili siirecin bitiminden itibaren
10 y1l

Saklama suresinin bitimini takip
eden ilk periyodik imha siiresinde

Sevkiyat kayitlar1 (nakliye, irsaliye vb.)

Islem tarihinden itibaren 10 yil

Saklama suresinin bitimini takip
eden ilk periyodik imha siiresinde

Tedarik ve satis siiregleri, teknik bilgi | Ticari  iliskinin  bitiminden | Saklama siresinin bitimini takip
talepleri, miisteri sikayetlerinin | itibaren 10 yil eden ilk periyodik imha suresinde
yanitlanmasi

Sair ilgili mevzuat geregi toplanan | Ilgili mevzuatta ngoriilen siire | Saklama stresinin bitimini takip
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| veriler | kadar | eden ilk periyodik imha siresinde |

9.PERiYODIiK iMHA SURESI

Yonetmeligin 11 inci maddesi geregince Sirket, periyodik imha siiresini 6 ay olarak belirlemistir. Buna
gore, Sirkette her y1l Haziran ve Aralik aylarinda periyodik imha islemi gergeklestirilir.

10. POLITIKA’NIN YAYINLANMASI VE SAKLANMASI

Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak tizere iki farkli ortamda yayimlanir,
internet sayfasinda kamuya agiklanir. Basili kagit niishast da Kisisel Verileri Koruma Ekibi’nin
dosyasinda saklanir.

11.POLITIKA’NIN GUNCELLENME PERiYODU

Politika, ihtiya¢ duyuldukga gdzden gegirilir ve gerekli olan boélumler giincellenir.

11.POLITIKANIN YUORURLUGU VE YURURLUKTEN KALDIRILMASI

Politika, Sirket internet sitesinde yaymlanmasinin ardindan yiiriirliige girmis kabul edilir. Yiriirliikten
kaldirilmasina karar verilmesi halinde, Politika’nin 1slak imzali eski niishalar1 Siret Karari ile Kisisel
Veri Koruma EKibi tarafindan iptal edilerek (iptal kasesi vurularak veya iptal yazilarak) imzalanir ve en
az 5 yil siire ile Kisisel Veri Koruma Ekibi tarafindan saklanir.
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