N=RGY
ZENERGY ENERJI A S.

OZEL NITELIKLI KISISEL VERILERIN
ISLENMESI VE KORUNMASI
POLITIKASI



Icindekiler

(€31 T 3
07T 3
G 1 0T o VP 3
TanIMIAT. . .o 3

Gorev, Yetki ve SorumlulukIar. ... D
Ozel Nitelikli KISISEl VOTi. .. . vttt e, 5

Ozel Nitelikli Kisisel Verilerin ISIenmesi.............oooieriiiiei e l0

Ozel Nitelikli Kisisel Verilerin Islenmesinde Genel TIkeler...............ooooiiiiieiiiiii 6
Ozel Nitelikli Kisisel Verilerin Isleme Sartlart............oo.oeeien e 7
Ozel Nitelikli Kisisel Verilerin AKAIIMIL. ........c.ee i, 8
Ozel Nitelikli Kisisel Verilerin Silinmesi, Anonimlestirilmesi...............couiueeeeeeeieiiieeie e, 9
YUKGMIGIGKISTIMIZ. . ..o e e 9
Tlgili Kisi KaKlarn Ve BaVUITL. ... ....o.uiinie i e 11
YUIGITHITK. . .o e e e e e e 11
1.GiRiS

ZENERGY ENERJI A.S. 6698 say1li Kisisel Verilerin Korunmasi Kanunu (“Kanun”) ve bu kanunun
uygulanmasina yonelik diger diizenlemelere tam uyumun saglanmasi igin gerekli olan hassasiyeti en iist
diizeyde gostermekte olup, bu kapsamda uygun giivenlik tedbirlerinin alinmasi ve uygulanmasindan
tiim ¢alisanlarimizin sorumlulugu bulunmaktadir.

Sirket i¢ isleyisinin, Kanun, ikincil diizenlemeler, Kisisel Verileri Korumu Kurumu rehberleri, kararlar
ve diizenlemeleri ile tebligler kapsaminda diizenlenmesi Sirket’in oncelikli konularmdandir.

2. AMAC



6698 Sayili Kisisel Verilerin Korunmasi Kanunu ve bu kanunun uygulanmasina yonelik ikincil
diizenlemelere Sirket, uyumunu saglamak iizere olusturulan isbu ZENERGY ENERJI A.S. Kisisel
Verilerin Korunmasi ve Islenmesi Politikasinin (“Politika”) amaci, 6zel nitelikli kisisel verilerin
korunmasi hakkindaki diizenlemelere iligkin yiikiimliiliiklere uyumun saglanmasi, Sirket ici isleyis
kurallarmin ve sorumluluklarin belirlenmesi, Sirketin gergeklestirdigi faaliyetler kapsaminda temin
edilen bilgilerin islenmesi ve gizliliginin korunmast ile ilgili hususlarin degerlendirilerek, stratejilerin,
kurum igi kontrol ve dnlemlerin, isleyis kurallarimin ve sorumluluklarin belirlenmesi ile 6zel nitelikli
kisisel veri sahiplerinin ve Sirket ¢aliganlarimin bilgilendirilmesidir.

Sirketimizce kanunda 6ngériilen temel diizenlemeler dogrultusunda, Sirket isleyisi igerisinde Ozel
nitelikli kisisel verilerin islenmesi ve korunmasi bakimindan gerekli idari ve teknik tedbirler alinmakta,
gerekli i¢ prosediirler olusturulmakta, farkindaligi yiikseltilmesi amaciyla gerekli egitimler
diizenlenmekte, ¢alisanlarin KVKK siireglerine uyumlari igin gerekli tedbirler alinmakta, uygun ve etkin
denetim mekanizmalari ile teknolojik altyapi, idari ve hukuki sistem kurulmaktadir.

3. KAPSAM

Isbu Politika, Sirketin faaliyet gosterdikleri iilkelerdeki mevzuatin uygun olmasi kosulu ile galisanlarin
otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
islenen ttim &zel nitelikli kisisel verilerine uygulanmaktadir.

Isbu Politika cercevesinde Sirket biinyesinde gergeklestirilecek tiim faaliyetler ve alinacak onlemler
ilgili prosedrlerle belirlenir.

4. TANIMLAR

Acik Riza X Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve
Ozgiir iradeyle aciklanan rizayi,

Sirket : ZENERGY ENERJI A.S. ‘yi,

Anonim héle getirme : Kisisel verilerin, baska verilerle eslestirilerek dahi hi¢bir

surette kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek héle getirilmesini,

Tigili kullama : Verilerin teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak iizere veri sorumlusu organizasyonu
icerisinde veya veri sorumlusundan aldig1 yetki ve talimat dogrultusunda kisisel verileri isleyen kisileri,

Imha : Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesini,

Kanun : 6698 Sayil1 Kisisel Verilerin Korunmasi Kanunu'nu,
Kisisel Veri Sahibi / Tlgili Kisi : Calisan gercek kisiyi,

Kisisel Veri : Kimligi belirli veya belirlenebilir gercek kisiye iliskin

her tirli bilgiyi,

Ozel Nitelikli Kisisel Veri : Irk, etnik koken, siyasi diisiince, felsefi inang, din,
mezhep veya diger inanglar, kilik kiyafet, dernek vakif ya da sendika liyeligi, saglik, cinsel hayat, ceza
mahkumiyeti ve givenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik veriler,

Kisisel Verilerin islenmesi : Kisisel verilerin tamamen veya kismen otomatik olan ya
da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, smiflandirilmasi ya da kullanilmasinin
engellenmesi gibi veriler lizerinde gergeklestirilen her tiirlii islemi,



Kisisel Veri isleme Envanteri : Sirketimizin ig siireglerine bagl olarak gergeklestirmekte
oldugu kisisel veri isleme faaliyetlerini; kisisel veri igleme amaglar1 ve hukuki sebebi, veri kategorisi,
aktarilan alict grubu ve veri konusu kisi grubuyla iligskilendirerek olusturdugu ve kisisel verilerin
islendikleri amaglar igin gerekli olan azami muhafaza edilme siiresini, yabanci iilkelere aktarimi
ongoriilen kisisel verileri ve veri giivenligine iliskin alinan tedbirleri agiklayarak detaylandirdigi
envanteri,”

Kurum : Kisisel Verileri Koruma Kurumu’nu,

Veri Isleyen :Veri sorumlusunun verdigi yetkiye dayanarak onun adina
kisisel verileri igleyen gercek veya tiizel kisiyi,

Veri Kayit Sistemi :Kigisel wverilerin belirli kriterlere gore yapilandirilarak
islendigi kayit sistemini,

Veri Sorumlusu :Kisisel verilerin isleme amaglarmi ve vasitalarini belirleyen,
veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tiizel kisiyi

Veri Sorumlulan Sicil Bilgi Sistemi (VERBIS): Veri sorumlularimnin Sicile basvuruda ve Sicile iliskin
ilgili diger islemlerde kullanacaklari, internet iizerinden erisilebilen, Baskanlik tarafindan olusturulan
ve yonetilen biligim sistemini

Biyometrik Veri : Kisinin fiziksel veya davramgsal 6zelliklerine dayanan ve
kimlik dogrulama amacryla kullanilan 6lgiilebilir kisisel veriler (6rnegin, parmak izi, yiiz tanima, iris
taramasi vb.).

Kimlik Dogrulama : Bir kisinin biyometrik verilerinin sisteme kayitli verilerle
esleserek yetkilendirilmis bir kullanici olup olmadiginin belirlenmesi siireci.

Yetkili Kisi : Sirket giris ve ¢ikiglarini kontrol etmek, biyometrik dogrulama
siireglerini denetlemek ve olasi kimlik dogrulama hatalarina miidahale etmekle gérevli personel.

Yetkisiz Giris : Biyometrik sistem tarafindan kimligi dogrulanamayan veya
sistemde kayitli olmayan bir kisinin giris yapmaya calismas1 durumu.

Biyometrik Kimlik Dogrulama Basarisizh@i: Teknik bir hata, kullanic1 hatasi veya sistem arizasi
nedeniyle biyometrik verilerin basarryla islenememesi durumu.

Erisim Kontrol Sistemi: Sirket giris-¢ikislarmi denetlemek amaciyla kullanilan biyometrik dogrulama
cihazlarini, yazilimlarini ve giivenlik politikalarini kapsayan sistem.

Acil Durum Prosediri: Biyometrik kimlik dogrulama sisteminin ¢alismamasi veya yetkili bir kiginin
giris yapamamasi halinde uygulanacak alternatif kimlik dogrulama ve giivenlik adimlari.

Veri Giivenligi: Biyometrik verilerin yetkisiz erigime, sizdirilmaya veya kotiiye kullanilmaya karsi
korunmasi i¢in alinan teknik ve idari tedbirler.

Log Kaydi: Biyometrik kimlik dogrulama sisteminde gerceklesen tiim girigs-¢ikis denemelerinin,
basarili ve basarisiz girislerin zaman damgasiyla kayit altina alinmasi.

Yedek Dogrulama Yontemi: Biyometrik kimlik dogrulama basarisiz oldugunda devreye giren,
alternatif giivenlik dogrulama mekanizmalar1 (6rnegin, karth gegcis, sifreli girig, manuel kimlik kontrolii

vb.).
ifade eder.
5.GOREV, YETKIi VE SORUMLULUKLAR:



Ust Yonetim: Biyometrik kimlik dogrulama sisteminin uygulanmasina yonelik politikalar1 belirler,
sistem kullanimina iligkin yasal mevzuata uyumu saglar ve denetler, acil durum proseddrlerinin ve
eylem planlarinin olusturulmasini ve giincellenmesini saglar, ¢alisanlarin 6zel nitelikli kigisel veri
kullamimi konusundaki haklarmi korumak icin gerekli diizenlemeleri yapar.

Bilgi Teknolojileri (BT) Departmani: Biyometrik kimlik dogrulama sisteminin teknik altyapisini
yonetir ve guinceller, ozel nitelikli kisisel veri gilivenligini saglamak igin gerekli siber giivenlik
onlemlerini alir, sistemde olusan hatalar1 giderir ve kullanici sorunlarina teknik destek saglar, giris-cikis
loglarimi diizenli olarak yedekler ve erisim kayitlarini izler.

Insan Kaynaklann (IK) Departmam: Calisanlarin 6zel nitelikli veri kullammma iliskin
bilgilendirilmesini ve aydinlatmalarini saglar, bu dogrultuda c¢alisanlarin agik rizalarinin toplanmasi
siireglerini yonetir, yeni ¢alisanlarin biyometrik kimlik dogrulama sistemine dahil edilmesini yonetir,
caliganlarin sistemle ilgili sikayet ve taleplerini degerlendirir, isten ayrilan veyahut acgik rizasini geri
ceken, dzel nitelikli verilerinin imha edilmesini talep eden ¢alisanlarm 6zel nitelikli verilerinin glivenli
bir sekilde silinmesini ve imhasini denetler.

Guvenlik Birimi: Giris-¢ikis noktalarindaki biyometrik dogrulama siireglerini denetler, yetkisiz giris
denemelerinde gerekli giivenlik prosediirlerini uygular, kimlik dogrulama basgarisizliklari durumunda
acil miidahale prosediirlerini ve eylem planlarini devreye alir, siipheli veya olagandisi giris denemelerini
ilgili birimlere raporlar.

Calisanlar ve Kullamcilar: Biyometrik kimlik dogrulama siire¢lerine uygun hareket eder, 6zel nitelikli
verilerini izinsiz paylasmaz veya kotiiye kullanmaz, kimlik dogrulama sistemindeki teknik aksakliklar
yetkili birimlere bildirir, 6zel nitelikli verilerinin korunmasina iliskin prosediirlere uyar.

Veri Koruma Gorevlisi: Ozel nitelikli veri isleme siireclerinin KVKK/GDPR ve ilgili mevzuata
uygunlugunu denetler, veri isleme siireclerine iliskin riskleri analiz eder ve gerekli dnlemleri alir, 6zel
nitelikli veri sahiplerinden gelen erisim, diizeltme veya silme taleplerini degerlendirir, diizenleyici
otoritelerle iletisimi saglar ve olasi veri ihlallerini raporlar.

6.0ZEL NITELIKLI KiSISEL VERI

Ozel nitelikli kisisel veri kategorileri yasa koyucu tarafindan sinirli sayma yoluyla belirlenmis olup kiyas
yoluyla genisletilebilmeleri miimkiin degildir. Bunlar; kisilerin 1rki, etnik kokeni, siyasi diisiincesi,
felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi,
saglig1, cinsel hayati, ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileridir.

7. OZEL NITELIKLI KiSiSEL VERILERIN iSLENMESIi

Ozel nitelikli verilerin islenmesi, kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hile getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi
veriler lizerinde gergeklestirilen her tiirlii islemi ifade eder.

Otomatik Isleme - Bilgisayar, telefon, saat vb. islemci sahibi cihazlar tarafindan yerine
getirilen, yazilim veya donanim ozellikleri araciligiyla 6nceden hazirlanan algoritmalar kapsaminda
insan miidahalesi olmadan kendiliginden gergeklesen isleme faaliyetidir.

Otomatik Olmayan Yollarla isleme: Kisisel veriler otomatik islemeye tabi tutulmasalar da, "veri kayit
sistemi" aracilifiyla islendiklerinde de Kanun hiikiimlerine tabidir.

8. OZEL NITELIKLIi KiSiSEL VERILERIN iSLENMESINDE GENEL iLKELER



Sirketce, kigisel verilerin islenmesinde her zaman Kanunda ortaya konulan genel ilkelere uygun
davranilmaktadir. Kisisel verilerin iglenmesinde genel ilkeler ise sunlardir:

Hukuka ve diiriistliik kurallarma uygun olma,

Dogru ve gerektiginde giincel olma,

Belirli, agik ve mesru amaglar i¢in iglenme,

Islendikleri amagla baglantil, stnirl ve 6lgiilii olma,

Ilgili mevzuatta éngoriilen veya islendikleri amag igin gerekli olan siire kadar muhafaza edilme.
8.1. Hukuka ve Diiriistliik Kurallarina Uygun Olma

Sirketimiz tarafindan 6zel nitelikli kisisel veri isleme faaliyetleri, Kisisel Verilerin Korunmasina dair
yasal mevzuat ve Sirketin tabi oldugu tiim mevzuat hiikiimleri dogrultusunda ve Medeni Kanun’un 2.
Maddesi ile 6ngorilen diiriistliikk kuralina uygun olarak yiiriitiliir.

8.2. Dogru ve Gerektiginde Guincel Olma

Sirketimiz, Kisisel Veri Sahiplerinin temel haklarini ve mesru menfaatlerini dikkate alarak isledigi 6zel
nitelikli kisisel verilerin dogru ve giincel olmasini saglar. Bu kapsamda ilgili kisi bilgilerinin dogru ve
giincel olmasini temin edecek kanallar1 acik tutar. Ayrica verilerin elde edildigi kaynaklarin belirli
olmasi, dogrulugunun teyit edilmesi, giincellenmesi gerekip gerekmediginin degerlendirilmesi gibi
hususlar1 6zenle dikkate alir.

8.3. Belirli, Acik ve Mesru Amaclar Icin Islenme

Sirketimiz, ozel nitelikli kisisel veri isleme amacim agik ve kesin olarak belirler ve bu amacin mesru
olmasini saglar. Bu kapsamda &zel nitelikli kisisel veriler Sirket tarafindan sunulmakta ya da sunulacak
iiriin/hizmetler ve yasal yiikiimliiliikleri ile smirli olarak islenmektedir. Ozel nitelikli kisisel verilerin
hangi amaglarla islenecegi heniiz kisisel veri isleme faaliyeti baglamadan ortaya konulmaktadir.

8.4. Islendikleri Amacla Baglantih, Simrh ve Olgiilii Olma

Sirketimiz tarafindan 6zel nitelikli kisisel veriler, islenme amaglari ile baglantili ve sinirli olmak tizere
bu amacin ger¢eklesmesi igin gerektigi 6l¢iide islenir amacin gerceklestirilmesiyle ilgili olmayan veya
intiya¢ duyulmayan 6zel nitelikli kisisel verinin islenmesinden kagiilir. Ozel nitelikli Kisisel verilerin
islenmesi faaliyetler ve yasal yiikiimliiliikler ile sinirlidir.

8.5. Tlgili Mevzuatta Ongoriilen veya Islendikleri Amac i¢in Gerekli Olan Siire Kadar Muhafaza
Edilme

Sirketimiz, tabii oldugu tiim mevzuatlar geregi, verilerin saklanmasi i¢in dngoriilen bir siire bulunmasi
halinde bu sirelere uyum gosterir; aksi durumda 6zel nitelikli kisisel verileri, ancak islendikleri amag
icin gerekli olan stre kadar muhafaza eder. Bir 6zel nitelikli kisisel verinin daha fazla saklanmasi igin
gecerli bir sebep olmamasi durumunda, s6z konusu veri imha edilir.

9. OZEL NIiTELIKLi KiSiSEL VERILERIN iISLENME SARTLARI
9.1. Tlgili Kisinin agik rizasimin olmasi

Acik riza, “belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 0zgiir iradeyle agiklanan rizay1”
ifade etmektedir. Ilgili kisinin acik rizas1 dogrultusunda &zel nitelikli verileri Sirketimiz tarafindan
islenebilecektir.

. 9.2. Kanunlarda acik¢a ongorulmesi



Kanunlarda agik¢a ongoriilme; kisisel verilerin iglenmesini miimkiin kilan bir hiikmiin, herhangi bir
kanunda agikca yer almasidir. Ilgili mevzuatta agikca éngdriiliiyorsa, ilgili kisinin 6zel nitelikli verileri
bu dogrultuda Sirketimiz tarafindan islenebilecektir.

9.3. Fiili imkéansizlik nedeniyle rizasim aciklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan Kkisinin kendisinin ya da bir baskasimin hayati veya beden biitiinliigiiniin
korunmasi icin zorunlu olmasi

Ozel nitelikli kisisel veriler, ilgili kisinin veya bir bagkasimnin hayati veya beden biitiinliigiiniin korunmas1
icin islenmesinin zorunlu oldugu hallerde, ilgili kiginin agik rizas1 olmaksizin islenebilmektedir. Burada
ilgili kiginin veya ligiincii bir kisinin hayati menfaatinin korunmasi s6z konusudur. Bu durumun dogmasi
halinde ilgili kiginin &zel nitelikli verileri Sirketimiz tarafindan islenebilecektir.

9.4. . Ilgili kisinin alenilestirdigi kisisel verilere iliskin ve alenilestirme iradesine uygun olmasi

Alenilestirme, ilgili kisinin kigisel verilerinin kendisi tarafindan kamuoyuna agiklanmasi olarak
tamimlanmaktadir. Ilgili kisinin kisisel verilerini alenilestirmesi halinde, Sirketimiz tarafindan soz
konusu 6zel nitelikli kisisel veriler, alenilestirme amaglari ile orantili olarak iglenebilmektedir.

9.5. Bir hakkin tesisi, kullanilmasi veya korunmasi icin zorunlu olmasi

Kisisel veriler, bir hakkin tesisi, kullanilmas1 veya korunmasi i¢in zorunlu oldugu olgiide Sirketimiz
tarafindan islenebilmektedir.

9.6.Saghk Hizmetlerinin Planlanmasi, Yonetimi ve Finansmani

Ozel nitelikli kisisel veriler, kamu sagligmin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yiiriitiilmesi ile saglik hizmetlerinin planlanmasi, yonetimi ve finansmani amaciyla
gerekli olmasi halinde sir saklama ylkiimliiliigii altinda bulunan kisiler veya yetkili kurum ve
kuruluslarca islenebilmektedir.

9.7. Istihdam, is saghg ve giivenligi, sosyal giivenlik, sosyal hizmetler ve sosyal yardim
alanlarindaki hukuki yiikiimliiliiklerin yerine getirilmesi icin zorunlu olmasi

Sirket tarafindan, hukuki yiikiimliiliikklerinin yerine getirilmesi amaciyla 6zel nitelikli kisisel veriler,
ancak zorunlu olmalar1 durumunda islenebilecektir.

9.8. Valaf, Dernek ve Sendika Uyeligi

Siyasi, felsefi, dini veya sendikal amaglarla kurulan vakif, dernek ve diger kar amaci giitmeyen kurulus
ya da olusumlarn, tabi olduklar1 mevzuata ve amaclarina uygun olmak, faaliyet alanlariyla sinirli olmak
ve liglincii kisilere a¢iklanmamak kaydiyla; mevcut veya eski iiyelerine ve mensuplarina veyahut bu
kurulus ve olusumlarla diizenli olarak temasta olan kisilere yonelik olmasi durumunda 6zel nitelikli
kisisel veriler islenebilmektedir.

10. OZEL NiTELIiKLI KiSISEL VERILERIN AKTARILMASI
10.1. Ozel Nitelikli Kisisel Verilerin Yurticinde Aktarilmas:

Ozel nitelikli kisisel verilerin islenmesine iliskin isbu Politikanin Veri Isleme Sartlar1 bashginda
belirtilen, 9.1, 9.2, 9.3, 9.4, 9.5, 9.6, 9.7., 9.8., maddeleri ile a¢iklanan ve Kanun’un 6/3 maddesinde
diizenlenen kosullarda, Sirketimiz kisisel veri isleme envanterinde belirtilen alici gruplarmna 6zel
nitelikli kisisel verilerin aktarilmasi miimkiindiir.

10.2. Ozel Nitelikli Kisisel Verilerin Yurtdisinda Aktarilmasi

Sirketimizce, ©6zel nitelikli kisisel verilerin yurtdisina aktarilmasinda, 6zel nitelikli kigisel verilerin
islenmesine iliskin isbu Politikanin Veri Isleme Sartlar1 bashiginda belirtilen, 9 ve 10. maddeleri ile
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aciklanan ve Kanun’un 6/3 maddelerinde diizenlenen kosullarin saglandigina emin olduktan sonra
ayrica asagida belirtilen hususlara da riayet edilerek yurtdigina veri aktarimi yapilabilmektedir.

10.2.1. Ozel Nitelikli Kisisel Verinin Aktarilacag: Ulke, Sektorler veya Uluslararasi Kuruluslar
Hakkinda Yeterlilik Karar1 Bulunmasi

Ozel nitelikli kisisel veriler Kanun’un 6 nci maddelerinde belirtilen sartlardan birinin varhigi ve
aktarimin yapilacag {ilke, iilke igerisindeki sektorler veya uluslararasi kuruluslar hakkinda Kurul
tarafindan verilmis bir yeterlilik karar1 bulunmasi halinde yurt digina aktarilabilir.

10.2.2 Uluslararas1 sozlesme niteliZinde olmayan anlasmanin varhgi ve Kurul tarafindan
aktarima izin verilmesi.

Yurt disindaki kamu kurum ve kuruluslari veya uluslararasi kuruluglar ile Tiirkiye’deki kamu kurum ve
kuruluslar1 veya kamu kurumu niteligindeki meslek kuruluslar1 arasinda yapilan uluslararasi sdzlesme
niteliginde olmayan anlasmanin varlig1 ve Kurul tarafindan aktarima izin verilmesi halinde veri aktarim
yapilabilecektir.

10.2.3 Baglayic1 Sirket Kurallar:

Ortak ekonomik faaliyette bulunan tesebbiis grubu biinyesindeki sirketlerin uymakla yiikiimlii olduklari,
kisisel verilerin korunmasina iligkin hiikiimler ihtiva eden ve Kurul tarafindan onaylanan baglayici sirket
kurallarinin varligi halinde yurt disina kisisel veri aktarimi yapilabilir.

10.2.4. Standart Sozlesme

Yeterli korumayi saglayacak hiikiimlerin yer aldig1 yazili bir taahhiitnamenin varlig1 ve Kurul tarafindan
aktarima izin verilmesi halinde yurt disina veri aktarimi yapilabilir.

10.2.5. Taahhitname

Ortak ekonomik faaliyette bulunan tesebbiis grubu biinyesindeki sirketlerin uymakla yiikiimlii olduklari,
kisisel verilerin korunmasina iliskin hiikiimler ihtiva eden ve Kurul tarafindan onaylanan baglayici sirket
kurallarmin varligi halinde yurt disina kisisel veri aktarimi yapilabilir.

10.2.6. Anizi Durumlar

Sirket, yeterlilik kararinin bulunmamas1 ve Kanunda 6ngoriilen uygun giivencelerden herhangi birinin
saglanamamas1 durumunda, arizi olmak kaydiyla sadece; Ilgili kisinin, muhtemel riskler hakkinda
bilgilendirilmesi kaydiyla, aktarima agik riza vermesi, Aktarimn, ilgili kisi ile veri sorumlusu arasindaki
bir sézlesmenin ifas1 veya ilgili kisinin talebi {izerine alinan sdzlesme 6ncesi tedbirlerin uygulanmasi
i¢in zorunlu olmasi, Aktarimin, ilgili kisi yararma veri sorumlusu ve diger bir gergek veya tiizel kisi
arasinda yapilacak bir sézlesmenin kurulmasi veya ifasi i¢in zorunlu olmasi, Aktarimin iistiin bir kamu
yarari i¢in zorunlu olmasi, Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in kisisel verilerin
aktarilmasinin zorunlu olmasi, Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan
veya rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir bagkasmin hayati veya beden
biitlinliigiiniin korunmasi icin kisisel verilerin aktarilmasmin zorunlu olmasi, Kamuya veya mesru
menfaati bulunan kisilere agik olan bir sicilden, ilgili mevzuatta sicile erismek i¢in gereken sartlarin
saglanmas1 ve mesru menfaati olan kisinin talep etmesi kaydiyla aktarim yapilmasi1 hallerinde yurt digina
aktarim yapilabilir.

11. OZEL NITELIKLi KiSiSEL VERILERIN SiLINMESi, YOK EDIiLMESI,
ANONIMLESTIRILMESI



Sirket, 6zel nitelikli kisisel verileri kanunlarda ve sair mevzuatta Ongériilen siireler uyarinca
saklamaktadir.

Sirketimiz, 6zel nitelikli kisisel veriler islenmesini gerektiren sebeplerin ortadan kalkmasi ve bunu
takiben ilgili kanun diizenlemelerinde yer alan siirenin sona ermesi ile resen yilda bir defa periyodik
olarak veya ilgili kisinin talebi {izerine silinir, yok edilir veya anonim hale getirilir. Sirket, &zel nitelikli
kisisel verilerin imhasina iliskin Veri Imha ve Saklama Politikasi cercevesinde hareket eder.

12. YUKUMLULUKLERIMiZ
12.1. Aydinlatma

Sirketimiz tarafindan 6zel nitelikli kisisel verilerin elde edilmesi sirasinda Kanunun 10. Maddesi ve
Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig
dogrultusunda Calisan Aydinlatma Metni, Calisan Aday1r Aydinlatma Metni ve Calisan Biyometrik
Sitem ile Giris Ek Aydinlatma Metni ile;

Veri sorumlusunun kimligi,

Ozel nitelikli kisisel verilerin hangi amagla islenecegi,

Ozel nitelikli kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,
Ozel nitelikli kisisel veri toplamanm ydntemi ve hukuki sebepleri,

Ozel nitelikli kisisel verilerin aktarilma amaci ve aktarilacak alic1 gruplar,

Ozel nitelikli kisisel verilerin tamamen veya kismen otomatik yollarla ya da veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yontemlerden hangisiyle elde edildigi,

Ilgili kisinin sahip oldugu haklari,

Biyometrik veri giris secenekleri kiyasen tercih sebepleri,
Biyometrik veri islenmesindeki 6nem,

Biyometrik veri isleme kapsaminda muhtemel riskler ve 6nlemler,
Alternatif giris yontemleri,

konularinda ilgili kisi aydinlatilmaktadir.

Ayrica, Sirketimiz 6zel nitelikli kisisel veri sahipleri ile ilgililere isbu Politika basta olmak {izere ¢esitli
kamuoyuna ac¢ik dokiimanlarla veri igleme faaliyetlerini ilgili mevzuata uygun sekilde gerceklestirdigini
duyurarak, ozel nitelikli kisisel veri isleme faaliyetlerinde ilgilileri bilgilendirmeyi ve seffafligi
saglamaktadir.

12.2. Ozel Nitelikli Kisisel Verilerin Giivenligini Saglama Yiikiimliiliigii

Sirketimiz tarafindan 6zel nitelikli kisisel veri giivenliginin saglanmasi konusuna azami dikkat ve 6zeni
goOstermekte olup, isbu kapsamda Kanun’un 12’nci maddesi uyarinca “veri glivenligini” saglamaya
yonelik asagida belirtilen hususlar ile ilgili gerekli tedbirler alinmaktadir.

a) Sirket;

Ozel nitelikli kisisel verilerin hukuka aykir1 olarak islenmesini 6nlemeye,



Ozel nitelikli kisisel verilere hukuka aykir1 olarak erisilmesini énlemeye,

Ozel nitelikli kisisel verilerin muhafazasinin saglanmas: amaciyla uygun giivenlik diizeyini temin
etmeye yonelik basta Kurulun yayinladigi Kisisel Veri Giivenligi Rehberi olmak tizere gerekli her tirli
teknik ve idari tedbirlerin alinmasini temin eder.

a) Sirket, dzel nitelikli Verilerin kriptografik yontemler kullanilarak muhafaza etmektedir.
b) Sirket, kriptografik anahtarlar1 giivenli ve farkli ortamlarda tutmaktadir.

c) Sirket, 6zel nitelikli veriler izerinde gergeklestirilen tiim hareketlerin islem kayitlarmi giivenli olarak
loglanmaktadir.

¢) Sirket, 6zel nitelikli verilerin bulundugu ortamlara ait giivenlik gilincellemelerinin siirekli takip
etmekte, gerekli giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarimin kayit altina
alimmas1 konusunda hassasiyet gostermektedir.

d) Ozel nitelikli verilere ait yazilimdaki kullanic yetkilendirmeleri yapilmis, bu yazilimlarin giivenlik
testlerinin duzenli olarak yapilmasi/yaptirilmasi, test sonuglarinin kayit altina alinmasi konusunda
hassasiyet gostermektedir.

e) Ozel nitelikli verilere uzaktan erisim gereken durumlarda en az iki kademeli kimlik dogrulama sistemi
kullanilmaktadir.

f) Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gére yeterli giivenlik énlemleri alinarak
elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara karsi tedbirler alinmaktadir.

g) Ozel nitelikli verilerin aktarin gerektigi hallerde, verilerin e-posta yoluyla aktarilmas1 gerekiyorsa
sifreli olarak kurumsal e-posta adresiyle veya Kayitli Elektronik Posta (KEP) hesabi kullanilarak
aktarilacak, tasmabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik
yontemlerle sifrelenerek ve kriptografik anahtarmn farkli ortamda tutulmasi suretiyle aktarilacak, farkl
fiziksel ortamlardaki sunucular arasinda aktarma ger¢eklesecekse, sunucular arasinda VPN kurularak
veya sFTP yontemiyle veri aktariminin gergeklestirilecektir.

h) Ozel nitelikli verilerin kagit ortanm yoluyla aktarmmi gerekiyorsa evrakin ¢calinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi gerekli 6nlemler alinacak ve evrak “gizlilik
dereceli belgeler” formatinda génderilecektir.

1) Sirket, I¢ Denetim/I¢ Kontrol birimleri tarafindan, Kanun hiikiimlerinin uygulanmasini saglamak
amacityla gerekli denetimlerin yapilmasini saglar.

i) Sirketimiz biinyesinde ¢alisanlar, 0zel nitelikli kisisel verilerin hukuka uygun olarak islenmesi
konusunda bilgilendirilmekte ve egitilmektedir.

J) Sirketimiz ¢alisanlarinin tiimiiniin Sirketin veri sorumlusu sifatiyla islemekte oldugu 6zel nitelikli
kisisel verilerin tiimiine erismesi engellenmekte ve veri isleme amaci géz 6niine alinarak erisim yetkileri
duzenlenmektedir.

K) Sirketimiz ¢aliganlar1 ile arasindaki iliskiyi diizenleyen her tiirlii belgeye, 6zel nitelikli kisisel verilerin
hukuka uygun olarak islenmesi i¢in Kanun ile 6ngoriilen yiikiimliiliikklere uygun hareket edilmesi, 6zel
nitelikli kisisel verilerin ifsa edilmemesi ve 6zel nitelikli kisisel verilerin hukuka aykiri olarak
kullanilmamasi gerektigini diizenleyen gizlilik hiikiimleri eklenmektedir.

) Sirketimiz blinyesinde ¢alisanlar1 ve/veya gorevleri dolayistyla 0zel nitelikli kisisel bilgileri 6grenen
kisiler, bahse konu bilgileri Kanun ve diger ilgili mevzuat hiikiimlerine aykir1 olarak baskasina
aciklamamakta ve isleme amaci disinda kullanmamaktadirlar. Bu ylikiimliiliik gérevden ayrilmalarindan
sonra da devam eder.
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m) Sirketimiz, 6zel nitelikli kisisel verileri aktardigi iigiincli sahislarin da, isbu Politika ve Kanun
hiikiimleri dogrultusunda verileri hukuka uygun olarak isleme, koruma ve verilere hukuka uygun olarak
erisme ylkiimliiliiklerini yerine getirmesinden Kanun’un 12. Maddesi geregi sorumludur. Bu nedenle
oOzel nitelikli kisisel verilerin hukuka uygun olarak aktarildig kisiler ile akdedilen sézlesmelere, 6zel
nitelikli kisisel verilerin aktarildig: kisilerin, 6zel nitelikli kigisel verilerin korunmasi amaciyla gerekli
giivenlik tedbirlerini alacagina, kendi kuruluslarinda bu tedbirlere uyulmasini saglayacagina ve
Sirketimize kendi nezdinde denetim yapma yetkisi verilecegine iliskin hiikiimler eklenmektedir.

n) Sirketimiz, 6zel nitelikli kisisel verilerin giivenli ortamlarda saklanmasi ve hukuka aykir1 amaglarla
yok edilmesini, kaybolmasini veya degistirilmesini énlemek igin teknolojik imkanlar ve uygulama
maliyetine gore gerekli teknik ve idari tedbirleri almaktadir.

0) Sirketimiz, 0zel nitelikli kisisel verilerin muhafaza edildigi sistemlere disaridan sizilmasinin
engellenmesi ve olasi risklerin izlenmesi i¢in gerekli yazilim ve donanimlarin kurulmasini saglamakta,
sizma testlerini yaptirmakta, veri kaybinin dnlenmesi igin yapilacak yedeklemeler yoniinden de ayni
giivenlik 6nlemlerinin alinmasim temin etmektedir.

0) Islenen 6zel nitelikli kisisel verilerin kanuni olmayan yollarla baskalar1 tarafindan elde edilmesi
halinde, bahse konu durum en kisa siirede ilgilisine ve Kurula bildirir. Ayrica Kurul tarafindan gerek
goriilmesi halinde bu durum, Kurul’un internet sitesinde veya bagka bir yontemle ilan edilir.

13. ILGILI KiSININ HAKLARI VE SIRKETE BASVURU YONTEMLERI

Ozel nitelikli kisisel veri sahibi olarak KVKK’nim 11’inci maddesi uyarinca asagidaki haklara sahip
oldugunuzu bildiririz:

Ozel nitelikli kisisel verilerinizin islenip islenmedigini 6grenme,
Ozel nitelikli kisisel verileriniz islenmisse buna iliskin bilgi talep etme,

Ozel nitelikli kisisel verilerinizin islenme amacim1 ve bunlarin amacma uygun kullanilip
kullanilmadigini 6grenme,

Yurt icinde veya yurt disinda 6zel nitelikli kisisel verilerinizin aktarildig: {igiincii kisileri bilme,

Ozel nitelikli kisisel verilerinizin eksik veya yanlis islenmis olmas1 halinde bunlarin diizeltilmesini
isteme ve bu kapsamda yapilan islemin kisisel verilerinizin aktarildigi ticiincti kisilere bildirilmesini
isteme,

KVKK ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde 6zel nitelikli kisisel verilerinizin silinmesini veya yok
edilmesini isteme ve bu kapsamda ve kisisel verilerinizin eksik veya yanlis islenmis olmas1 halinde
yapilan islemlerin kisisel verilerinizin aktarildigi ii¢iincii kigilere bildirilmesini isteme,

Ozel nitelikli islenen verilerinizin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme ve

Ozel nitelikli kisisel verilerinizin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramasi halinde
zararin giderilmesini talep etme.

Yukarida belirtilen haklariniza yonelik bagvurularmizi, Veri Sorumlusuna Basvuru Usul ve Esaslari
Hakkinda Teblig hiikiimlerine uygun sekilde (yazili olarak veya kayith elektronik posta (KEP) adresi,
guvenli elektronik imza, mobil imza veya Sirketimize daha once bildirmis oldugunuz ve sistemlerimizde
kayith olan e-posta adresiniz lizerinden elektronik olarak Sirketimizin gercek hak sahibi oldugunuzun
tespitini gergeklestirebilmesi amaciyla kimliginizi dogrulayan bilgilerle / belgelerle* (6rn. T.C. kimlik
numaras1 veya diger iilke vatandaslari i¢in pasaport numarasi, tebligata esas yerlesim yeri adresi / i§ yeri
adresi, cep telefonu / telefon / faks numarasi, e-posta adresi) birlikte ilgili mevzuatta belirtilen usul ve
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esaslara uygun sekilde ve ilgili mevzuatta belirtilen kanallar {izerinden) sirketimize iletebilirsiniz.
Talebinizin niteligine gore en kisa siirede ve en ge¢ 30 (otuz) giin i¢inde bagvurulariniz ticretsiz olarak
sonuglandirilacaktir; ancak islemin ayrica bir maliyet gerektirmesi halinde Kisisel Verileri Koruma
Kurulu tarafindan belirlenecek tarifeye gore tarafinizdan ticret talep edilebilecektir.

14. YURURLUK

Isbu politika yonetim kurulu tarafindan onaylandig1 tarihte yiiriirliige girer.
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